
 

  

 

 

 

 

 

 

ن والأجهزة المحمولة   سياسة أمن أجهزة المستخدمي 

 والأجهزة الشخصية
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 الأهداف

لى  تحديد متطلبات الأمن الس يبراني المبنية على أأفضل الممارسات والمعايير لتقليل المخاطر الس يبرانية تهدف هذه الس ياسة ا 

الشخصية (، والأجهزة Mobile Devicesوالأجهزة المحمولة ) (،Workstationsالناتجة عن اس تخدام أأجهزة المس تخدمين )

، وحمايتها من التهديدات  البر الخيرية في شعبة نصاب( داخل جمعية ”Bring Your Own Device “BYODللعاملين )

 الداخلية والخارجية من خلال التركيز على الأهداف الأساس ية للحماية وهي سرية المعلومات وسلامتها وتوافرها.

، وهي متطلب تشريعي كما ية الوطنية وأأفضل الممارسات الدولية ذات العلاقةتتبع هذه الس ياسة المتطلبات التشريعية والتنظي 

( الصادرة من ECC-1:2018من الضوابط الأساس ية للأمن الس يبراني ) ١-٦-٢و ١-٣-٢هو مذكور في الضوابط رقم 

 الهيئة الوطنية للأمن الس يبراني.

 نطاق العمل وقابلية التطبيق

البر الخيرية في شعبة لمحمولة والأجهزة الشخصية للعاملين داخل جمعية جميع أأجهزة المس تخدمين والأجهزة ا الس ياسة تغطي هذه

 . البر الخيرية في شعبة نصابنطبق على جميع العاملين في جمعية وت   نصاب

 د الس ياسةبنو 

 البنود العامة .١

يجب حماية البيانات والمعلومات المخُزّنة في أأجهزة المس تخدمين والأجهزة المحمولة والأجهزة الشخصية  1-1

(BYOD)  حسب تصنيفها باس تخدام الضوابط الأمنية المناس بة لتقييد الوصول ا لى هذه المعلومات، ومنع

 الاطلاع عليها.العاملين غير المصّرح لهم من الوصول لها أأو 

يجب تحديث برمجيات أأجهزة المس تخدمين والأجهزة المحمولة، بما في ذلك أأنظمة التشغيل والبرامج  1-2

دارة التحديثات  والتطبيقات، وتزويدها بأأحدث حزم التحديثات وال صلاحات وذلك وفقاً لس ياسة ا 

 . البر الخيرية في شعبة نصابوال صلاحات المعتمدة في جمعية 

جهزة المس تخدمين ( لأ Configuration and Hardeningضوابط ال عدادات والتحصين )يجب تطبيق  1-3

 وفقاً لمعايير الأمن الس يبراني. والأجهزة المحمولة

أأجهزة المس تخدمين  على (Privileged Access)يجب عدم منح العاملين صلاحيات هامة وحساسة  1-4

 د الأدى  من الصلاحيات والامتيااات.والأجهزة المحمولة، ويجب منح الصلاحيات وفقاً لمبدأأ الح

 

 



 

 

 

عادة تسمية حسابات المس تخدم الافتراضية في أأنظمة التشغيل والتطبيقات. 1-5  يجب حذف أأو ا 

مركزيًا ومن مصدر دقيق وموثوق لجميع أأجهزة  (Clock Synchronizationيجب مزامنة التوقيت ) 1-6

 المس تخدمين والأجهزة المحمولة.

 ( ل تاحة الاس تخدام المصّرح به.Bannerالمس تخدمين والأجهزة المحمولة برسالة نصيّة )يجب تزويد أأجهزة  1-7

( ومنع تسّرب البيانات Application Whitelistingيجب السماح فقط بقائمة محددة من التطبيقات ) 1-8

(Data Leakage Prevention.واس تخدام أأنظمة مراقبة البيانات وغيرها ) 

الخاصة بأأجهزة المس تخدمين والأجهزة المحمولة الهامة والحساسة والتي لها  يجب تشفير وسائط التخزين 1-9

 . البر الخيرية في شعبة نصابصلاحيات متقدمة وفقاً لمعيار التشفير المعتمد في جمعية 

دارة تقنية المعلومات  منعيجب  1-10 ذن مس بق من ا  اس تخدام وسائط التخزين الخارجية، ويجب الحصول على ا 

 اس تخدام وسائط التخزين الخارجية.لمتلاك صلاحية 

( المزوّدة ببرمجيات BYODيجب عدم السماح لأجهزة المس تخدمين والأجهزة المحمولة والأجهزة الشخصية ) 1-11

غير محدثة أأو منتهية الصلاحية )بما في ذلك أأنظمة التشغيل والبرامج والتطبيقات( بالتصال بش بكة جمعية 

التهديدات الأمنية الناش ئة عن البرمجيات منتهية الصلاحية غير المحمية بحزم  لمنع  البر الخيرية في شعبة نصاب

 التحديثات وال صلاحات.

( غير المزوّدة بأأحدث BYODيجب أأن تمُنعَ أأجهزة المس تخدمين والأجهزة المحمولة والأجهزة الشخصية ) 1-12

س يبرانية ال اطر المخنب حدوث لتج   البر الخيرية في شعبة نصاببرمجيات الحماية من التصال بش بكة جمعية 

لى الوصول غير المصّرح به أأو دخول البرمجيات الضارة أأو تسّرب البيانات. وتتضمّن برمجيات  التي تؤدي ا 

لزامية، مثل: برامج الحماية من الفيروسات والبرامج والأنشطة المش بوهة والبرمجيات الضارة  الحماية برامج ا 

(Malwareوجدار الحماية للمس تضيف ،) (Host-Based Firewall وأأنظمة الحماية المتقدمة لكتشاف ،)

 (Host-based Intrusion Detection/Preventionومنع الاختراقات في المس تضيف )

عدادات أأجهزة المس تخدمين والأجهزة المحمولة غير المس تخدمة بحيث تعرض شاشة توقفّ محمية  1-13 يجب ضبط ا 

 دقائق<. 5( لمدة >Session Timeout) الجهاا بكلمة مرور في حال عدم اس تخدام

 

 



 

 

 

دارة أأجهزة المس تخدمين والأجهزة المحمولة 1-14  Activeمركزيًا من خلال خادم الدليل النشط ) يجب ا 

Directory داري مركزي.  البر الخيرية في شعبة نصاب( الخاص بنطاق جمعية  أأو نظام ا 

عدادات أأجهزة المس تخدمين والأجهزة المحمولة  1-15 دارة الوحدات التنظيية المناس بة )يجب ضبط ا   Domainبا 

Controller.لتطبيق الس ياسات الملائمة وتثبيت ال عدادات البرمجية اللاامة ) 

وتطبيقها   البر الخيرية في شعبة نصاب( في جمعية Group Policyيجب تنفيذ س ياسات النطاق المناس بة ) 1-16

بالضوابط   البر الخيرية في شعبة نصابالتزام جمعية في جميع أأجهزة المس تخدمين والأجهزة المحمولة لضمان 

 التنظيية والأمنية.

 متطلبات الأمن الس يبراني لأمن أأجهزة المس تخدمين -1

يجب تخصيص أأجهزة المس تخدمين للفريق التقني ذي الصلاحيات الهامة، وأأن تكون معزولة في ش بكة  ١-٢

 ش بكة أأو خدمة أأخرى.( ول ترتبط بأأي Management Networkخاصة ل دارة الأنظمة )

عدادات أأجهزة المس تخدمين الهامة والحساسة والتي لها صلاحيات متقدمة ل رسال السجلات  ٢-٢ يجب ضبط ا 

دارة سجلات الأحداث ومراقبة الأمن الس يبراني، مع عدم  لى نظام تسجيل ومراقبة مركزي وفقاً لس ياسة ا  ا 

يقافه عن طريق المس تخدم. مكانية ا   ا 

 . البر الخيرية في شعبة نصابخدمين ماديًا داخل مباني جمعية يجب تأأمين أأجهزة المس ت ٣-٢

 

 متطلبات الأمن الس يبراني لأمن الأجهزة المحمولة -2

جراء تقييم المخاطر  ١-٣ ل لفترة مؤقتة فقط، وذلك بعد ا  لى الأنظمة الحساسة ا  يجب منع وصول الأجهزة المحمولة ا 

دارة المعنية بالأمن   ( (CSCC-2-5-1-1)الس يبراني<.وأأخذ الموافقات اللاامة من >ال 

 Fullيجب تشفير أأقراص الأجهزة المحمولة التي تملك صلاحية الوصول للأنظمة الحساسة تشفيراً كاملًا ) ٢-٣

Disk Encryption.) (CSCC-2-5-1-2) 

 

 

 

 

 

 



 

 

 (BYODمتطلبات الأمن الس يبراني لأمن الأجهزة الشخصية ) -3

دارة الأجهزة المحمولة مركزيًا  ١-4 دارة الأجهزة المحمولةيجب ا   Mobile Device) باس تخدام نظام ا 

Management” MDM”.) 

المخزنة على الأجهزة   البر الخيرية في شعبة نصابيجب فصل وتشفير البيانات والمعلومات الخاصة بـجمعية  ٢-4

 (.BYOD) الشخصية للعاملين

 

 متطلبات أأخرى  -4

جراء نسخ احتياطي دوري للبيانات المخزّنة على أأجهزة المس تخدمين والأجهزة المحمولة، وذلك وفقاً لس ياسة  ١-5 ا 

 . البر الخيرية في شعبة نصابالنسخ الاحتياطية المعتمدة في جمعية 

 المخُزّنة على الأجهزة المحمولة والأجهزة الشخصية  البر الخيرية في شعبة نصابتُحذَف بيانات جمعية  ٢-5

(BYOD:في الحالت التالية ) 

 .فقدان الجهاا المحمول أأو سرقته 

  نهاء العلاقة الوظيفية بين المس تخدم وجمعية  . البر الخيرية في شعبة نصابانتهاء أأو ا 

يجب نشر الوعي الأمني للعاملين حول أ لية اس تخدام الأجهزة ومسؤولياتهم تجاهها وفقاً لس ياسة الاس تخدام  ٣-5

جراء جلسات توعية  البر الخيرية في شعبة نصابالمقبول المعتمدة في جمعية  خاصة بالمس تخدمين ذوي  وا 

 الصلاحيات الهامة والحساسة.

ن التطوير المس تمر لحماية أأجهزة المس تخدمين والأجهزة ( لضماKPIيجب اس تخدام مؤشر قياس الأداء ) 5-4

 المحمولة.

يجب مراجعة س ياسة أأمن أأجهزة المس تخدمين والأجهزة المحمولة والأجهزة الشخصية س نويًا، وتوثيق  5-5

 التغييرات واعتمادها.

 

 

 

 

 

 



 

 الأدوار والمسؤوليات

 .مسؤول تقنية المعلوماتراعي ومالك وثيقة الس ياسة:  -1

دارة تقنية المعلومات. مراجعة الس ياسة وتحديثها: -2  ا 

دارة تقنية المعلومات. تنفيذ الس ياسة وتطبيقها: -3  ا 

  الالتزام بالس ياسة

 بهذه الس ياسة دوريًا.  البر الخيرية في شعبة نصابيجب على مسؤول تقنية المعلومات ضمان التزام جمعية  .1

دارة ت  .2  الالتزام بهذه الس ياسة.  البر الخيرية في شعبة نصابفي جمعية  قنية المعلومات وجميع الاداراتيجب على ا 

جراء تأأديبي حسب ال جراءات المتبعة في جمعية  .3 لى ا  البر الخيرية قد يعرض أأي انتهاك لهذه الس ياسة صاحب المخالفة ا 

 . في شعبة نصاب

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


